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PROCESO DE GESTION DE FORMACION PROFESIONAL INTEGRAL
1. IDENTIFICACION DE LA GUIA DE APRENDIZAJE

e Denominacién del Programa de Formacién: SISTEMAS TELEINFORMATICOS
e Cédigo del Programa de Formacién: 233108

Competencia: OPERACION DE HERRAMIENTAS INFORMTICAS

e Resultados de aprendizaje a alcanzar:

o PLANIFICAR LA INFORMACION SEGUN CRITERIOS DE CIBERSEGURIDAD
e Duracion de la Guia: Setenta (80) horas

2. PRESENTACION

Estimados aprendices, esta guia sobre Politicas de Seguridad de la Informacion en Colombia te ofrece una
completa formacién para comprender, implementar y gestionar las mejores practicas en este ambito.
A lo largo de 80 horas, profundizaras en:

* Marco legal colombiano: Ley de Habeas Data, Ley de Proteccién de Datos Personales y otras normas
relevantes.

* Gestidn de riesgos: identificacién, andlisis y tratamiento de riesgos para la informacién.

* Controles de seguridad: fisicos, técnicos y administrativos para proteger la informacion.

* Politicas de seguridad de la informacion: elaboraciéon, implementacion y seguimiento de politicas.

* Buenas practicas: para la gestién de accesos, contrasefias, correo electrénico, dispositivos moviles, etc.

* Incidentes de seguridad: prevencidn, deteccion, respuesta y recuperacion.

3. FORMULACION DE LAS ACTIVIDADES DE APRENDIZAJE

3.1 Actividades de reflexién inicial

3.1.1 Objetivo:

* Concientizar sobre la importancia de la seguridad de la informacién en el contexto Colombiano.
* Evaluar los conocimientos previos sobre el tema.

* Motivar la participacion en la guia.
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Instrucciones:
3.1.1.1. Mire el video:
https://www.youtube.com/watch?v=7UPe_fx0z8M
3.1.1.2. Responda individualmente las siguientes preguntas:
* ¢Qué entiende por seguridad de la informacién?
* éiPor qué es importante la seguridad de la informacién en Colombia?
* éCuales son las principales amenazas a la seguridad de la informacién en Colombia?
* ¢ Qué medidas conoce para proteger la informacion?
* ¢En qué nivel considera que una empresa o entidad cumple con las normas de seguridad de la informacion?
3.1.1.3. Comparta sus respuestas con un compafiero y grupo de clase.
3.1.1.4. Discutan las siguientes preguntas:
* éCuales fueron las respuestas mas comunes?
* éQué diferencias o similitudes encontraron en sus respuestas?
* iQué aprendieron de la actividad?
* i Qué expectativas tienen sobre la guia?
Recursos:

* Ley de Habeas Data: https://acortar.link/ntlazT

* Ley de Proteccién de Datos Personales: https://www.youtube.com/watch?v=Z1MAFgf6KoQ

* Marco normativo de seguridad de la informacién en Colombia: https://acortar.link/EKXJ40
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3.2 Actividades de contextualizacion
3.2.1 Objetivo:

* Brindar a los participantes una comprensién del contexto actual de la seguridad de la informacioén en
Colombia.

* Sensibilizar sobre los riesgos y amenazas que enfrentan las empresas y entidades.
* Motivar la participacion en la guia.
3.2.2 Actividades
3.2.2.1. Andlisis de noticias:
* Seleccionar una noticia reciente sobre un caso de seguridad de la informacion en Colombia.
* Leer la noticia en detalle y responder las siguientes preguntas:
* ¢Qué tipo de incidente de seguridad se produjo?
* ¢ Cual fue la empresa o entidad afectada?
* iCuadles fueron las consecuencias del incidente?
* i Qué medidas se podrian haber tomado para prevenir el incidente?
3.2.2.2 éiQue es un incidente de seguridad de la informacién?:
Definicién:

Un incidente de seguridad de la informacion es un evento que viola la confidencialidad, integridad o
disponibilidad de la informacion.
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Tipos:

Categoria Subcategorias
Acceso no Intercepcion, acceso o uso
autorizado indebido de la informacion

Infeccidn por software

Malware .

malicioso
Denegacién de Interrumpcion o degradacion
servicio (DoS) del servicio de un sistema

Acciones involuntarias que

Errores humanos .
afectan la seguridad

Desastres Eventos que afectan la
naturales infraestructura fisica

Fallas en el hardware o
software

Fallos técnicos
Consecuencias:
* Pérdida de datos
* Dafio a la reputacién
* Interrupcién del negocio
* Pérdidas econdmicas

* Sanciones legales

Ejemplos

Robo de datos, acceso a sistemas
sin autorizacién, espionaje

Virus, troyanos, ransomware,
spyware

Ataques de inundacion SYN,
ataques ping de la muerte

Borrado accidental de datos,
configuracion incorrecta de
sistemas

Inundaciones, terremotos,
incendios

Dafios en el disco duro, errores en
el sistema operativo
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* Implementar politicas y procedimientos de seguridad

Prevencion:

* Capacitar a los usuarios

* Utilizar tecnologia de seguridad

* Realizar copias de seguridad

* Implementar un plan de respuesta a incidentes

e Comparta las respuestas con el grupo y discuta las lecciones aprendidas del caso.

3.2.2.3 Mapa de riesgos Informaticos:

* En grupos de trabajo, identificar los principales riesgos y amenazas a la seguridad de la informacién en
Colombia.

* Clasificar los riesgos por tipo (fisicos, técnicos, administrativos) y por nivel de impacto (bajo, medio, alto).
* Graficar los riesgos en un mapa de riesgos, utilizando diferentes colores para cada categoria.

* Presentar el mapa de riesgos al resto del grupo y discutir las estrategias para mitigar los riesgos
identificados.

3.2.2.3.1 Riesgos Informaticos: Tabla Resumen

Objetivo:

Un mapa de riesgos informaticos es una herramienta que permite identificar, evaluar y mitigar los riesgos

gue pueden afectar la seguridad de la informaciéon de una organizacion.
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Tabla:
. . . Riesgo
Amenaza Vulnerabilidad Impacto Probabilidad|| Riesgo Control i
residual
. Implementar
. Pérdida de p )
Acceso no Contrasefias politicas de .
. L datos Alta Alto N Medio
autorizado débiles ! . contrasefias
confidenciales
seguras
Implementar un
Software Interrupcion . rograma de .
Malware ) p ) Alta Medio prog o Bajo
desactualizado del servicio actualizacion de
software
., . Implementar
Denegacién Ancho de Pérdida de . . P i .
. . . . Media Medio soluciones de Bajo
de servicio banda limitado disponibilidad s
proteccion DDoS
Implementar
Errores Falta de Borrado r;) ramas de
o accidental de Media Bajo PTog o Bajo
humanos capacitacién capacitacion en
datos :
seguridad
Implementar un
Desastres . Dafio a la . . lan de .
Inundaciones . Baja Bajo P ., Bajo
naturales infraestructura recuperacion
ante desastres
Implementar un
Fallos Fallas en el Pérdida de ) . lan de .
L Media Bajo P . Bajo
técnicos hardware datos mantenimiento
preventivo

GFPI-F-135 V01




@
SENA

N

Explicacion de las columnas:
e Amenaza: Evento o accion que puede poner en riesgo la seguridad de la informacién.
e Vulnerabilidad: Debilidad en el sistema o proceso que permite que se concrete la amenaza.
e Impacto: Consecuencia negativa que puede tener el incidente de seguridad.
e Probabilidad: Posibilidad de que ocurra el incidente de seguridad.
e Riesgo: Producto del impacto y la probabilidad.
e Control: Medida que se puede tomar para mitigar el riesgo.
e Riesgo residual: Riesgo que queda después de implementar el control.

Ejemplo:

Una empresa tiene contrasefias débiles en sus sistemas informaticos. Esto representa una vulnerabilidad que
puede ser explotada por un atacante para acceder sin autorizacion a la informacion confidencial de la
empresa. El impacto de este incidente podria ser la pérdida de datos confidenciales, lo que podria dafiar la
reputacion de la empresa y generar pérdidas econdmicas. La probabilidad de que ocurra este incidente es
alta, ya que las contrasefias débiles son una vulnerabilidad comun. El riesgo asociado a este incidente es alto,

ya que el impacto es alto y la probabilidad es alta.

Para mitigar este riesgo, la empresa puede implementar politicas de contrasefias seguras. Estas politicas

deben incluir requisitos de longitud, complejidad y cambio periddico de las contrasefias.

Conclusidn:

Un mapa de riesgos informaticos es una herramienta Util para la gestion de la seguridad de la informacién. Al
identificar, evaluar y mitigar los riesgos, las organizaciones pueden proteger sus activos de informacion y

reducir el impacto de los incidentes de seguridad.
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* Seleccionar una empresa o entidad colombiana con una buena gestion de la seguridad de la informacion.

3.2.2.3.1 Estudio de caso:

* Investigar las politicas y practicas que la empresa implementa para proteger la informacion.
* |dentificar los factores clave del éxito de la empresa en la gestion de la seguridad de la informacion.

* Presentar el caso al grupo y discutir las lecciones aprendidas que se pueden aplicar en otras
organizaciones.

3.2.2.3.2 Encuesta.

* Realizar una encuesta a los participantes sobre sus conocimientos y practicas en materia de seguridad
de la informacién.

* Incluir preguntas sobre:

* Nivel de conocimiento sobre la Ley de Habeas Data y la Ley de Proteccién de Datos Personales.
* Practicas para proteger las contrasefias y la informacion personal.
* Percepcion del riesgo de sufrir un ataque informatico.

* Expectativas sobre la guia.

* Analizar los resultados de la encuesta y discutir las dreas de mejora en materia de seguridad de la
informacién.

3.2.2.3.3 Debate

* Organizar un debate sobre un tema controversial relacionado con la seguridad de la informacion en
Colombia, como el uso de las redes sociales o el almacenamiento de datos en la nube.

* Dividir al grupo en dos equipos que defenderan diferentes posiciones sobre el tema.
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* Brindar al grupo tiempo para investigar y preparar sus argumentos.
* Moderar el debate y garantizar que se mantenga un ambiente de respeto y didlogo.

* Al final del debate, realizar una sintesis de los argumentos presentados y las conclusiones alcanzadas.
3.2.2.3.3 Recursos:

* Ley de Habeas Data: [https://www.sic.gov.co/manejo-de-informacion-
personal](https://www.sic.gov.co/manejo-de-informacion-personal)

* Ley de Proteccién de Datos Personales: [https://www.minambiente.gov.co/politica-de-proteccion-de-
datos-personales/](https://www.minambiente.gov.co/politica-de-proteccion-de-datos-personales/)

* Marco normativo de seguridad de la informacion en Colombia:
[http://seguridadinformacioncolombia.blogspot.com/2010/02/marco-legal-de-seguridad-de-
la.html](http://seguridadinformacioncolombia.blogspot.com/2010/02/marco-legal-de-seguridad-de-
la.html)

* Cartilla de seguridad de la informacién para ciudadanos: [https://www.itrc.gov.co/observatorio/wp-
content/uploads/2018/03/CARTILLA-INFORMATICA-ilovepdf-
compressed.pdf](https://www.itrc.gov.co/observatorio/wp-content/uploads/2018/03/CARTILLA-
INFORMATICA-ilovepdf-compressed.pdf)

3.4 Actividades de Transferencia:
3.4.1 Estudio de Caso
Objetivo:

Analizar un caso real de una empresa o entidad que haya enfrentado un incidente de seguridad de la
informacién.

Identificar las causas del incidente.

Proponer medidas para prevenirlo en el futuro.
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Caso de estudio:

Empresa: Equifax

Incidente: Fuga de datos en 2017

Descripcion:

En septiembre de 2017, Equifax, una de las empresas de informacién crediticia mas grandes del mundo,
sufrio una fuga de datos que afectd a mas de 145 millones de personas. Los atacantes explotaron una
vulnerabilidad en la aplicacidon web de la empresa para acceder a informacién confidencial, incluyendo
nombres, direcciones, nimeros de la Seguridad Social y fechas de nacimiento.

Causas:

Vulnerabilidad en la aplicacion web: La aplicacion web de Equifax tenia una vulnerabilidad conocida como
"Apache Struts 2 Remote Code Execution" que permitia a los atacantes ejecutar cédigo arbitrario en el
servidor.

Falta de medidas de seguridad: Equifax no tenia implementadas medidas de seguridad basicas como un
firewall de aplicaciones web o un sistema de deteccidn de intrusiones.

Falta de respuesta adecuada: Equifax tardé mas de un mes en notificar a los clientes afectados sobre la
fuga de datos.

Medidas para prevenirlo:

Implementar medidas de seguridad: Implementar un firewall de aplicaciones web, un sistema de
deteccién de intrusiones y otras medidas de seguridad para proteger las aplicaciones web.

Realizar pruebas de seguridad: Realizar pruebas de seguridad periddicas para identificar y corregir
vulnerabilidades en las aplicaciones web.

Contar con un plan de respuesta a incidentes: Desarrollar un plan de respuesta a incidentes que defina
las acciones a tomar en caso de un ataque informatico.
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Actividad:

Divida a los participantes en grupos de 3 a 5 personas.

Entregue a cada grupo una copia del caso de estudio.

Pida a los grupos que analicen el caso de estudio y respondan las siguientes preguntas:
¢Cudles fueron las causas del incidente?

¢Qué medidas se podrian haber tomado para prevenirlo?

¢Qué medidas deberia tomar Equifax ahora para mejorar su seguridad informatica?
Cada grupo presenta sus conclusiones al resto del grupo.

Se realiza una discusién general sobre el caso de estudio.

Evaluacion:

Se evaluard la participacién de los participantes en la actividad, la calidad de sus respuestas y analisis, y
su capacidad para trabajar en equipo.

Reflexidn final:

La seguridad de la informacién es un tema fundamental para cualquier empresa o entidad en la actualidad.
Esta actividad le ha permitido reflexionar sobre la importancia del tema y su conocimiento actual. A lo largo de
la guia, profundizard en estos conceptos y adquirird las herramientas necesarias para implementar una gestién
eficaz de la seguridad de la informacién en su organizacion.

iEsperamos que esta actividad haya sido de provecho!
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Evidencias de Desempefio:

Participacion critica y propositiva
frente a las actividades de
aprendizaje.

Evidencias de Producto:

Ejemplos de Aplicaciones de las
politicas de seguridad y privacidad
de la informacion aplicadas en
Colombia.

1. Conocimiento tedrico:

Los aprendices deben ser

capaces de definir los conceptos

basicos de la seguridad de la
informacién.

Deben comprender las
principales amenazas y
vulnerabilidades a las que estan
expuestas las empresas y
entidades.

Deben conocer las diferentes
medidas que se pueden tomar
para proteger la informacién.

2. Habilidades practicas:

Los aprendices deben ser
capaces de aplicar los
conocimientos adquiridos en la
guia para resolver problemas
reales de seguridad de la
informacién.

Deben ser capaces de analizar
riesgos, implementar medidas
de seguridad y gestionar
incidentes de seguridad.

3. Actitud:

Los aprendices deben mostrar
una actitud proactiva y
responsable frente a la
seguridad de la informacién.
Deben ser conscientes de la
importancia de proteger la

Observacién
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informacién y estar dispuestos a
tomar medidas para hacerlo.

5. GLOSARIO DE TERMINOS

e **Acceso:** Permiso para obtener informacidn o utilizar un recurso.

e **Amenaza:** Evento o accion que puede poner en riesgo la seguridad de la informacion.

e **Autenticacion:** Proceso de verificar la identidad de un usuario.

e **Aytorizacion:** Permiso para realizar una accion sobre un recurso.

e **Confidencialidad:** Propiedad de la informacion que solo debe ser conocida por las personas
autorizadas.

e **Copia de seguridad:** Duplicado de la informacién que se utiliza para restaurarla en caso de
pérdida o dafio.
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**Cifrado:** Proceso de convertir la informacion en un formato que solo puede ser leido por las
personas autorizadas.

**Contrasefia:** Secuencia de caracteres que se utiliza para autenticar a un usuario.

**Control de acceso:** Conjunto de medidas que se utilizan para controlar quién tiene acceso a
la informacién y a los recursos.

**Datos personales:** Cualquier informaciéon que pueda ser utilizada para identificar a una
persona.

**Desastre natural:** Evento natural que puede causar dafios a la infraestructura y a la
informacion.

**Encriptacién:** Término sindnimo de cifrado.

**Error humano:** Accion involuntaria que puede poner en riesgo la seguridad de la
informacion.

**Evaluacion de riesgos:** Proceso de identificar, analizar y evaluar los riesgos que pueden
afectar la seguridad de la informacion.

**Gestion de riesgos:** Proceso de implementar medidas para controlar y mitigar los riesgos
que pueden afectar la seguridad de la informacién.

**Incidente de seguridad:** Evento que viola la confidencialidad, integridad o disponibilidad de
la informacidn.
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**Integridad:** Propiedad de la informacién que debe ser completa, precisa y confiable.
**Malware:** Software malicioso que puede infectar un sistema informdtico y causar dafios.

**Politica de seguridad:** Conjunto de reglas y procedimientos que se utilizan para proteger la
informacion.

**Privacidad:** Derecho de las personas a controlar su informacién personal.
**Respaldo:** Término sinénimo de copia de seguridad.

**Riesgo:** Probabilidad de que ocurra un evento que pueda afectar la seguridad de la
informacion.

**Seguridad de la informacién:** Conjunto de medidas que se utilizan para proteger la
informacion de amenazas y vulnerabilidades.

**Vulnerabilidad:** Debilidad en un sistema o proceso que puede ser explotada por una
amenaza.
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Libros:
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o "Gestidon de riesgos de seguridad de la informacién" de James H. Graham (2018)
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Normas:

e |ISO/IEC 27001:2013 (https://www.iso.org/isoiec-27001-information-security.html)
o Ley 1266 de 2008: https://acortar.link/ntlazT

Sitios web:
Centro Cibernético Policial (CECIP):https://caivirtual.policia.gov.co/

Ministerio de Tecnologias de la Informacidn y las Comunicaciones (MinTIC) (https://www.mintic.gov.co/)
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